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INTRODUCCION

El articulo 15 de la Constitucion Politica de Colombia garantiza el derecho fundamental a la proteccion de datos
personales, conocido como Habeas Data, indicando que: “Toda persona tiene derecho a su intimidad personal y familiar,
asi como a su buen nombre, y el Estado debe respetar y proteger estos derechos. Ademas, las personas tienen el
derecho de conocer, actualizar y corregir la informacion que se haya recopilado sobre ellas en bases de datos y archivos
de entidades tanto publicas como privadas. La recoleccion, el tratamiento y la circulacion de datos deben respetar las
libertades y garantias consagradas en la Constitucion”.

En cumplimiento de lo anterior y de la Ley Estatutaria 1581 de 2012, reglamentada parcialmente por el Decreto 1377 de
2013 en los cuales se establece el Régimen General de Proteccion de Datos Personales, Medassistcorp S.A.S. ha
elaborado el presente Manual de Politicas y Procedimientos Internos de Privacidad y Proteccion de Datos Personales,
el cual incluye las medidas de control y seguridad necesarias para el adecuado tratamiento de los datos personales y el
legitimo ejercicio de los derechos que tienen los Titulares de la informacion.

El Manual sera publicado en la pagina web de Medassistcorp S.A.S., en el marco de la transparencia y las politicas de
gestién, para consulta y orientacién de todos los grupos de interés que tienen relacionamiento con la informacion que
es administrada, procesada y controlada por la empresa.

1. OBJETIVO
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Establecer los lineamientos para el tratamiento y proteccion de datos personales en relacién con su recoleccion,
uso, almacenamiento, actualizacion y eliminacion, con el fin de garantizar y proteger los derechos de los Titulares
que proporcionan su informacién personal a Medassistcorp S.A.S.

ALCANCE

El presente Manual es de estricto cumplimiento para todos los trabajadores, contratistas o terceros encargados del
tratamiento de datos de los cuales Medassistcorp S.A.S.es “Responsable”. Aplica para todas las actividades de la
empresa desarrolladas en el ambito nacional, asi como de aquellas que generen flujos de informacién de naturaleza
personal hacia el exterior. Se entienden cobijadas las transferencias de informacion o escenarios en los cuales se
comparta informacion con sus empresas aliadas en las cuales ostente participacion economica.

Medassistcorp S.A.S. se reserva el derecho de delegar en un tercero “Encargado” el tratamiento de los datos
personales, siempre y cuando este garantice los mecanismos de proteccion y confidencialidad de estos.
RESPONSABLES

Representante Legal

Persona que se registra ante la Superintendencia de Industria y Comercio como Responsable del tratamiento de
los datos personales y quien esta obligado a dar cumplimiento a la legislacidn vigente aplicable a la empresa 'y a
los principios consagrados en esta y estipulados por la empresa.

Gerente General

Es responsable de:
© Hacer cumplir el presente Manual de Politicas y Procedimientos Internos de Privacidad y Proteccion de Datos
Personales.

Gerente de Operaciones

Es responsable de:

¥ Garantizar que los datos que solicite su equipo de trabajo cumplan con lo establecido para el correcto
tratamiento de estos.

© Informar al Titular respecto del uso y tratamiento de sus datos, asi como los medios de contacto a donde puede
acceder, modificar, actualizar o solicitar la supresion de la informacién suministrada en cualquier momento y
donde puede consultar la politica de uso y tratamiento de datos personales de la empresa.

+ Para Titulares que soliciten que se les brinde informaciéon de su cuenta a otra persona (esposa(o), hijos,
hermanos, trabajadores, etc.), solicitar la carta de autorizacion donde conste que estan autorizando al tercero
y asi suministrar o dar a conocer datos de su estado o cuenta o servicio.

Gerente Financiero y Administrativo
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Es responsable junto con su equipo de trabajo de:

45
45

Verificar que los datos a usar de los Titulares sean los autorizados en el formato respectivo.

Garantizar que se transcriban los datos al sistema habilitado por la empresa de forma clara, completa, exacta,
actualizada, comprobable y comprensible. asi como garantizar que los datos que soliciten cumplan con lo
establecido para el correcto tratamiento de estos.

Para Titulares que soliciten que se les brinde informacién de su cuenta a otra persona (esposa(o), hijos,
hermanos, trabajadores, etc.), solicitar la carta de autorizacién donde conste que estan autorizando al tercero
y asi suministrar o dar a conocer datos de su estado o cuenta o servicio.

Garantizar la privacidad, seguridad y estar al cuidado de los archivos y datos contenidos en estos.

Reportar al protector general de los datos, la pérdida o extravio de documentos que contengan datos
personales o informacidén importante, quien a su vez reportara al Titular de los mismos y a la entidad
correspondiente.

Protector General de Datos Personales

Es responsable de:

£

Velar y garantizar la proteccion de datos personales en cada uno de los procesos o areas, velando porque se

realice de manera idénea y conforme a la Ley y el presente Manual de Politicas y Procedimientos Internos de

Privacidad y Proteccion de Datos Personales.

Garantizar normas minimas de seguridad como claves de equipo designadas para el ingreso de cada persona

a los equipos suministrados por la empresa y restriccion de equipos electronicos personales dentro del

desarrollo de la actividad laboral.

Establecer el uso de seguridad de camaras, avisos de seguridad y restriccion de acceso a archivos o sitios de

la empresa o elementos de sugestion para evitar fuga de informacion.

Restringir redes sociales y canales de comunicacion personales dentro del desarrollo de la actividad laboral o

dentro de la empresa.

Garantizar que los datos se transcriben al sistema habilitado por la empresa de forma clara, completa, exacta,

actualizada, comprobable y comprensible, asi mismo los archivos de los Titulares sean tratados conforme a lo

establecido por la empresa. Para ello se establece:

= Realzar auditoria a cada proceso y/o area minima cada dos meses

= Verificar que los documentos estén correctos en especial la carta de autorizacion de uso y tratamiento de
datos personales

= Verificar que los documentos estén debidamente diligenciados

= Realizar una verificacion de la documentacién de ingreso del nuevo Titular

= Dar respuesta a las novedades presentadas por los Titulares (cliente, proveedor, trabajador) del uso y
tratamiento de los datos personales (segun lo descrito en el presente Manual

Recibir y archivar las diferentes autorizaciones procesadas por los diferentes procesos y/o &reas, bajo

seguridad (llave o claves).

Mantener informado al Responsable de los datos de las diferentes novedades que se presente en caso de

adulteracion, perdida, consulta, uso 0 acceso no autorizado o fraudulento, consultas, solicitudes, etc.

Reportar a los Titulares y a las entidades correspondientes (SIC) la perdida, extravio de documentos o

elementos que contengan datos personales de los Titulares, dar a conocer las actuaciones al caso y realizar

todas las acciones necesarias en torno a la responsabilidad demostrada.

Una vez impreso o descargado este documento se considera copia no controlada




MANUAL DE POLITICAS Y PROCEDIMIENTOS INTERNOS

4,

DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES
F@ Med corp Gerencia General
Cadigo: MNL-GE-01 Version: 01 Fecha Vigencia: 30/07/2024
Documento Interno

Personal en General

Es responsable de:
¥ Conocer y cumplir con el proceso para el tratamiento de los datos conforme a lo establecido por la Ley y el
presente Manual de Politicas y Procedimientos Internos de Privacidad y Proteccion de Datos Personales.

CONCEPTOS

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el tratamiento de sus datos
personales.

Aviso de Privacidad: Comunicacién verbal o escrita generada por el Responsable, dirigida al Titular para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacién que le seran aplicables, la forma de acceder a las mismas vy las finalidades del
tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.
Cliente: Persona natural o juridica, publica o privada con los cuales la empresa tiene una relacion comercial.

Confidencialidad: Elemento de seguridad de la informaciéon que permite establecer quienes y bajo qué
circunstancias se puede acceder a la misma.

Consulta: Solicitud de la informacién personal del Titular que repose en cualquier base de datos usada por la
empresa, sobre la cual tiene la obligacion de suministrar al Titular 0 a sus causahabientes, toda la informacién
contenida en el registro individual o que esté vinculada con la identificacién del Titular.

Dato Personal: Informacion vinculada o que pueda asociarse a una o varias personas naturales determinadas o
determinables.

Dato Publico: Dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los
datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales, sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

Dato Sensible: Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacién,
tales como: aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico 0 que garanticen los derechos y garantias de partidos politicos de oposicién, asi como
los datos relativos a la salud, a la vida sexual, y los datos biométricos

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
realice el tratamiento de datos personales por cuenta del Responsable del tratamiento.

Una vez impreso o descargado este documento se considera copia no controlada




MANUAL DE POLITICAS Y PROCEDIMIENTOS INTERNOS

5.

5.1.

DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES
F@ Med corp Gerencia General
Cadigo: MNL-GE-01 Version: 01 Fecha Vigencia: 30/07/2024
Documento Interno

Habeas Data: Derecho que tiene toda persona de conocer, actualizar y rectificar la informacién que se haya
recogido sobre ella en archivos y bancos de datos de naturaleza publica o privada.

Reclamo: Solicitud de correccion, actualizacién o supresién de la informacion contenida en una base de datos
usada por la empresa, o solicitud por presunto incumplimiento de cualquiera de los deberes contenidos en la Ley
1581 de 2012, realizada por el Titular o sus causahabientes.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
decida sobre la base de datos y/o el tratamiento de estos.

R.N.B.D: Registro Nacional de Base de Datos.
S.I.C: Superintendencia de Industria y Comercio.
Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia: Tiene lugar cuando el Responsable y/o Encargado del tratamiento de datos personales, ubicado en
Colombia, envia la informacion o los datos personales a un receptor, que a su vez es Responsable del tratamiento
y se encuentra dentro o fuera del pais.

Transmision: Comunicacion de datos, dentro o fuera del territorio colombiano, cuyo remitente es el Responsable y
su receptor es el Encargado del tratamiento de datos.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la recoleccién,
almacenamiento, uso, circulacion o supresion.

GENERALIDADES

Medassistcorp S.A.S., sociedad comercial identificada con el NIT 901.845.081-1 con domicilio principal en Bogota
en la Diagonal 127 B N° 72-41, en adelante denominada como la “Empresa”, reconoce la importancia de la
seguridad, privacidad y confidencialidad de los datos personales de sus trabajadores, clientes, proveedores y en
general de todos sus grupos de interés, respecto de los cuales ejerce tratamiento de informacion personal, por lo
que en cumplimiento a los mandatos constitucionales y legales, presenta el siguiente documento que contiene su
Manual de Politicas y Procedimientos Internos de Privacidad y Proteccion de datos personales.

Principios

En el articulo 4 de la Ley 1581 de 2012 se consagran los principios que rigen el tratamiento de datos personales,

por lo tanto, en todas las actividades que tengan manejo de datos personales, se debera garantizar la aplicacion

de estos:

a. Finalidad: El tratamiento obedece a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe
ser informada al Titular.

b. Legalidad: El tratamiento a que se refiere la precitada Ley es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demas disposiciones que la desarrollen.
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Libertad: El tratamiento sdlo puede ejercerse con el consentimiento, previo, expreso e informado del Titular.
los datos personales no podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato
legal o judicial que releve el consentimiento.

Veracidad o Calidad: La informacién sujeta a tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

Transparencia: En el tratamiento debe garantizarse el derecho del Titular a obtener del Responsable del
tratamiento o del Encargado del tratamiento, en cualquier momento y sin restricciones, informacion acerca de
la existencia de datos que le concierne.

Acceso y Circulacion Restringida: El tratamiento se sujeta a los limites que se derivan de la naturaleza de los
datos personales, de las disposiciones de la precitada Ley y la constitucién. en este sentido, el tratamiento
s6lo podra hacerse por personas autorizadas por el Titular y/o por las personas previstas en la Ley; los datos
personales, salvo la informacion publica, no podran estar disponibles en internet u otros medios de divulgacion
0 comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sdlo a los Titulares o terceros autorizados conforme a la Ley 1581 de 2012.

Seguridad: La informacion sujeta a tratamiento por el Responsable del tratamiento o Encargado del tratamiento
a que se refiere la Ley 1581 de 2012, se debera manejar con las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Confidencialidad: Todas las personas que intervengan en el tratamiento de datos personales que no tengan la
naturaleza de publicos estan obligadas a garantizar la reserva de la informacién, inclusive después de
finalizada su relaciéon con alguna de las labores que comprende el tratamiento, pudiendo sélo realizar
suministro 0 comunicacién de datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la Ley 1581 de 2012 y en los términos de la misma.

Tratamiento de Datos Sensibles

Se prohibe el tratamiento de datos sensibles, excepto cuando:

a.

b.

El Titular haya dado su autorizacidén explicita a dicho tratamiento, salvo en los casos que por Ley no sea
requerido el otorgamiento de dicha autorizacion;

El tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su autorizacion;

El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte de
una fundacion, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica,
filosdfica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que
mantengan contactos regulares por razén de su finalidad. En estos eventos, los datos no se podran suministrar
a terceros sin la autorizacion del Titular;

El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un derecho
en un proceso judicial;

El tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan adoptarse las
medidas conducentes a la supresion de identidad de los Titulares.
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Tratamiento de Datos de Nifios, Nifias y Adolescentes

Medassistcorp S.A.S. se compromete a asegurar el uso responsable de los datos personales de nifios, nifias y
adolescentes. Esto implica que, en el manejo de sus datos, se respetara su interés superior y se protegeran sus
derechos fundamentales. Siempre que sea posible, se tomara en cuenta la opinion de los menores en relacion con
sus datos personales. La utilizacién de esta informacion estara limitada a datos de caracter publico y, en todos los
casos, se requerira la autorizacion de los padres o representantes legales de los menores.

El Responsable o Encargado del tratamiento de los datos personales de menores debera garantizar su uso
adecuado, cumpliendo con los principios y obligaciones establecidos en la Ley 1581 de 2012 y sus normas
reglamentarias correspondientes.

Transferencia y Transmisién Internacional de Datos Personales

En el contexto de las actividades realizadas por Medassistcorp S.A.S., la empresa podra transferir informacion a
terceros responsables tanto dentro como fuera del pais para su tratamiento. Esta transferencia se realizara en
estricto cumplimiento con lo establecido en el presente Manual y siguiendo los estandares de seguridad adoptados
por la empresa. Para proceder con la transferencia, Medassistcorp S.A.S. solicitara la autorizacién del Titular de
los datos.

Seguridad de la Informacién

Medassistcorp S.A.S. ha implementado y exige a los terceros encargados que adopten medidas adecuadas para
proteger los datos personales proporcionados, asegurando que solo personas autorizadas tengan acceso a ellos.
El objetivo es mantener la integridad de la informacién y prevenir su alteracion o pérdida.

Sin embargo, la empresa no asume responsabilidad por ataques informéaticos ni por acciones de terceros que
puedan eludir los controles de seguridad establecidos. A pesar de esto, Medassistcorp S.A.S. tomaré todas las
medidas posibles para recuperar el control y responsabilizar a quienes realicen cualquier violacion de seguridad.

Seguridad Minima de los Archivos Fisicos

a. Archivo Contable: La accesibilidad al archivo contable estard a cargo del &rea de contabilidad, quien
garantizara la proteccidn y reserva de los documentos, autorizara el ingreso del personal a dichos archivos de
manera organizada y de ser necesario bajo llave o claves y reportara la pérdida o extravié de documentos que
contengan datos personales o informacion importante al protector de los datos, quien, a su vez, reportara al
Titular de los mismos y a la entidad correspondiente.

b. Archivo de Talento Humano: La accesibilidad al archivo de talento humano, estara a cargo del proceso con el
mismo nombre, quien garantizara la proteccion y reserva de los documentos bajo llave o claves y autorizara el
ingreso del personal a dichos archivos (este debera permanecer de manera organizada), reportara la pérdida
o extravio de documentos que contengan datos personales o informacién importante al protector de los datos,
quien a su vez, reportara al Titular de los mismos y a la entidad correspondiente.
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Archivo Clientes: El archivo de carpeta de clientes reposara en un lugar seguro con ingreso restringido al
personal. El proceso Financiero y Administrativo sera el responsable de reportar la pérdida o extravié de
documentos de este archivo al protector de los datos; quien, a su vez, reportara al Titular de los mismos y a la
entidad correspondiente.

5.7. Actualizacion de la Informacién Contenida en el Registro Nacional de Bases de Datos — RNBD

6.

1.

7.1.

La informacion contenida en el RNBD debera actualizarse como se indica a continuacion:

Dentro de los primeros diez (10) dias habiles de cada mes, a partir de la inscripcion de la base de datos,
cuando se realicen cambios sustanciales en la informacion registrada.

Anualmente entre el dos (2) de enero y el (31) de marzo, a partir de 2018.

Son cambios sustanciales los que se relacionen con la finalidad de la base de datos, el Encargado del
tratamiento, los canales de atencion al Titular, la clasificacion o tipos de datos personales almacenados en
cada base de datos, las medidas de seguridad de la informacion implementadas, la politica de tratamiento de
la informacion y la transferencia y transmision internacional de datos personales.

Adicionalmente dentro de los quince (15) primeros dias habiles de los meses de febrero y agosto de cada afio,
a partir de su inscripcion, los Responsables del tratamiento deben actualizar la informacion de los reclamos
presentados por los Titulares.

DERECHOS QUE LE ASISTEN A LOS TITULARES DE LA INFORMACION

Los Titulares de datos personales gozaran de los siguientes derechos, y de aquellos que les otorgue la Ley:

a.

f.

Conocer, actualizar y rectificar sus datos personales frente a los Responsables del tratamiento o Encargados
del mismo. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado;

Solicitar prueba de la autorizacion otorgada al Responsable del tratamiento salvo cuando expresamente se
exceptle como requisito para el tratamiento, de conformidad con lo previsto en el articulo 10 de la Ley 1581
de 2012;

Ser informado por el Responsable o el Encargado del tratamiento, previa solicitud, respecto del uso que se les
ha dado a sus datos personales;

Presentar ante la superintendencia de industria y comercio quejas por infracciones a lo dispuesto en la Ley
1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen;

Revocar la autorizacién y/o solicitar la supresion del dato personal cuando en el tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. la revocatoria y/o supresién procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a esta Ley y a la constitucion;

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

DEBERES DEL RESPONSABLE Y LOS ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES

Deberes del Responsable del Tratamiento
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Medassistcorp S.A.S. como Responsable del tratamiento de datos personales, cumplira los siguientes deberes:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b. Solicitar y conservar, en las condiciones previstas en la Ley, copia de la respectiva autorizacién otorgada por
el Titular;

c. Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por virtud de
la autorizacién otorgada;

d. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso o0 acceso no autorizado o fraudulento;

e. Garantizar que la informacion que se suministre al Encargado del tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible;

f.  Actualizar la informacion, comunicando de forma oportuna al Encargado del tratamiento, todas las novedades

respecto de los datos que previamente le haya suministrado y adoptar las demas medidas necesarias para

que la informacién suministrada a este se mantenga actualizada;

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del tratamiento;

Suministrar al Encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento esté previamente

autorizado de conformidad con lo previsto en la Ley;

i.  Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad
de la informacion del Titular;

j. Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley;

k. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la Ley
y en especial, para la atencidn de consultas y reclamos

I Informar al Encargado del tratamiento cuando determinada informacién se encuentra en discusion por parte
del Titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite respectivo;

m. Informar a solicitud del Titular sobre el uso dado a sus datos;

n. Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los codigos de seguridad y
existan riesgos en la administracion de la informacion de los Titulares;

0. Cumplir las instrucciones y requerimientos que imparta la superintendencia de industria y comercio.

e

Deberes de los Encargados del Tratamiento

Los Encargados del tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones
previstas en la Ley 1581 de 2012 y en otras que rijan su actividad:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion, pérdida,
consulta, uso 0 acceso no autorizado o fraudulento;

c. Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de la Ley 1581
de 2012;

d. Actualizar la informacién reportada por los Responsables del tratamiento dentro de los cinco (5) dias habiles
contados a partir de su recibo;

e. Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la Ley 1581
de 2012;

f.  Adoptar el manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la Ley
1581 de 2012y, en especial, para la atencidn de consultas y reclamos por parte de los Titulares;
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g. Registrar en la base de datos la Leyenda “reclamo en tramite” en la forma en que se regula en la Ley 1581 de
2012;

h. Insertar en la base de datos la Leyenda “Informacidn en Discusion Judicial” una vez notificado por parte de la
autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal;

i.  Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo bloqueo haya sido
ordenado por la superintendencia de industria y comercio;

j. Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella;

k. Informar a la superintendencia de industria y comercio cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares;

I. Cumplir las instrucciones y requerimientos que imparta la superintendencia de industria y comercio.

Paragrafo. Si una misma persona asume tanto el rol de Responsable del Tratamiento como el de Encargado del
Tratamiento, debera cumplir con todas las obligaciones establecidas para ambos roles.

AUTORIZACION DEL TRATAMIENTO

De acuerdo con la Ley 1581 de 2012, para el tratamiento de datos personales es obligatorio obtener la autorizacién
previa e informada del titular. Esta autorizacion puede ser recolectada a través de distintos métodos, como por
escrito, electronicamente, o mediante otros procedimientos que aseguren la trazabilidad y validez del
consentimiento, y que permitan su consulta futura.

Al aceptar este Manual, cualquier Titular que proporcione sus datos personales estd consintiendo que
Medassistcorp S.A.S., los utilice segun los términos y condiciones establecidos en este documento.

Cada autorizacién se documenta mediante un formato estandar que especifica las finalidades del tratamiento, el
tipo de datos recogidos, y los derechos del titular.

Paragrafo. No sera necesaria la autorizacién del Titular cuando se trate de:

a. Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial;

Datos de naturaleza publica;

Casos de urgencia médica o sanitaria;

Tratamiento de informacion autorizado por la Ley para fines histdricos, estadisticos o cientificos;

Datos relacionados con el registro civil de las personas.

a0

PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS (CONSULTAS, RECLAMOS Y PETICIONES)
Canales para Ejercer los Derechos de los Titulares
Los Titulares de datos personales podrén hacer ejercicio de sus derechos contactandose con Medassistcorp

S.A.S., a través de comunicacion escrita enviada al correo electronico habeasdata@medassistcorp.com, o ala
direccion Diagonal 127 B N° 72-41 en la ciudad de Bogota.

Una vez impreso o descargado este documento se considera copia no controlada
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9.2. Reclamos

9.3.

94.

Los Titulares de datos o sus causahabientes pueden presentar un reclamo ante Medassistcorp S.A.S., si
consideran que la informacién en una base de datos requiere correccidn, actualizacion o eliminacién, o si detectan
un posible incumplimiento de los deberes establecidos en el presente Manual. El proceso de gestion para el reclamo
es:

a. Elreclamo debera ser presentado por escrito a Medassistcorp S.A.S., indicando el documento de identificacion
del Titular, una descripcion detallada de los hechos que originan el reclamo, y la direccién de contacto. También
debera adjuntarse cualquier documento relevante. Si el reclamo esta incompleto, se pedira al interesado que
complete la informacion dentro de los cinco (5) dias habiles siguientes a la recepcién. Si no se presenta la
informacién adicional en un plazo de dos (2) meses desde la solicitud, se considerara que el reclamo ha sido
retirado.

b. SiMedassistcorp S.A.S., recibe un reclamo que no le corresponde resolver, lo remitira a la entidad competente
en un plazo maximo de dos (2) dias habiles e informara al Titular sobre la remisién.

c. Una vez recibido el reclamo completo, Medassistcorp S.A.S., registrara en la base de datos una nota que
indique "Reclamo en Tramite" junto con el motivo del reclamo, en un plazo no mayor a dos (2) dias habiles.
Esta nota permanecera en el registro hasta que se resuelva el reclamo.

d. El plazo maximo para atender el reclamo seré de quince (15) dias habiles contados desde el dia siguiente a la
recepcidn del reclamo completo. Si no se puede resolver dentro de este plazo, se informara al Titular sobre el
motivo de la demora y se proporcionara una nueva fecha de resolucion, que no podra exceder los diez (10)
dias habiles adicionales.

Consultas

Los Titulares de datos o sus causahabientes tienen el derecho de consultar la informacién personal que
Medassistcorp S.A.S., tenga sobre ellos. La empresa proporcionara toda la informacién contenida en el registro
individual o relacionada con la identificacion del Titular. La consulta sera atendida dentro de un plazo maximo de
diez (10) dias habiles a partir de la recepcion de la solicitud.

En caso de que no sea posible atender la consulta dentro de este plazo, se notificara al interesado, indicando los
motivos del retraso y especificando una nueva fecha de respuesta. Este nuevo plazo no podra exceder los cinco
(5) dias habiles adicionales al vencimiento del plazo original.

Solicitud de Actualizacion y/o Correccidn
Medassistcorp S.A.S., a solicitud del Titular, procedera a corregir y actualizar cualquier informacién que sea
incorrecta o incompleta, siguiendo el procedimiento y los plazos previamente establecidos. Para ello, el titular

debera enviar una solicitud a través de los canales proporcionados por la entidad, especificando qué datos
necesitan ser actualizados o corregidos, y debera adjuntar la documentacién que respalde dicha solicitud.
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9.5. Revocatoria de la Autorizacion y/o Supresién de Datos

9.6.

10.

10.

N

Los Titulares tienen el derecho de revocar en cualquier momento el consentimiento o autorizacion otorgada para
el tratamiento de sus datos personales, siempre que no exista un impedimento establecido por la ley o un contrato.

Podran solicitar la supresion o eliminacién de sus datos personales en los siguientes casos:

a. Si considere que los datos no estan siendo tratados de acuerdo con los principios, deberes y obligaciones
establecidos en la legislacién vigente.
Si los datos ya no son necesarios o relevantes para el propésito para el cual fueron recopilados.
Si se ha cumplido el periodo requerido para el cumplimiento de los fines para los cuales los datos fueron
obtenidos.

La eliminacion de los datos puede ser total o parcial, segun lo solicitado por el Titular, y se aplicara a los registros,
archivos, bases de datos o tratamientos realizados por Medassistcorp S.A.S.

No obstante, el derecho de cancelacion no es absoluto, y Medassistcorp S.A.S., podra negar la revocacion de la
autorizacién o la eliminacién de los datos personales en los siguientes casos:

a. Cuando el Titular tenga un deber legal o contractual de permanecer en la base de datos.

b. Sila eliminacién de los datos impide la realizacion de procedimientos judiciales o administrativos relacionados
con obligaciones fiscales, investigaciones de delitos o la actualizacién de sanciones administrativas.

c. Cuando los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular, para realizar
una accidn en interés publico, o para cumplir con una obligacién legalmente adquirida por el titular.

Requisito de Procedibilidad

El Titular o su Causahabiente sélo podra presentar una queja ante la Superintendencia de Industria y Comercio
una vez haya agotado el tramite de Consultas o Reclamos directamente ante Medassistcorp S.A.S.

FINALIDADES DEL TRATAMIENTO
Como Responsable del tratamiento de los datos recolectados, Medassistcorp S.A.S, considerando la naturaleza y

el propédsito de su misién, describe a continuacidn los principales escenarios en los que se lleva a cabo el
tratamiento de informacion personal y las finalidades asociadas:

. Tratamiento de Datos Personales de Clientes

Medassistcorp S.A.S., al recolectar datos personales de sus clientes, solo revelard esta informacion con el
consentimiento expreso del Titular o cuando asi lo solicite una autoridad competente.

Las finalidades para el uso de los datos son las siguientes:

a. Realizar actividades de fidelizacion de clientes y operaciones;
b. Establecer, mantener y profundizar la relacién existente, incluido el pago de obligaciones contractuales;
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Actualizar la informacion de estos;

Recolectar informacion para la facturacién de los servicios proporcionados por la empresa;

Proveer los servicios requeridos por sus usuarios;

Realizar mediciones de calidad, desempefio y satisfaccion;

Realizar estudios internos sobre habitos de consumo;

Efectuar labores de mercadeo, investigaciones comerciales o estadisticas;

Enviar al correo fisico, electrénico, celular o dispositivo mévil, via mensajes de texto (SMS y/o MMS) o a través

de cualquier otro medio analogo y/o digital de comunicacién creado o por crearse, informacién sobre los

servicios de Medassistcorp S.A.S;

j. Suministrar, compartir, enviar o entregar los datos personales a empresas filiales de Medassistcorp S.A.S.
ubicadas en Colombia o cualquier otro pais en el evento que dichas empresas requieran la informacion para
los fines aqui indicados;

k. Soportar procesos de auditoria interna o externa;

I Enviar informacion sobre cambios en las condiciones de los servicios ofrecidos por la empresa; para la
determinacion de obligaciones pendientes, la consulta de informacién financiera e historia crediticia y el reporte
a centrales de informacidn de obligaciones incumplidas, respecto de sus deudores;

m. Dar cumplimiento a decisiones judiciales y disposiciones administrativas, legales, fiscales y regulatorias;

n. Recolectar informacién para ser utilizado en comunicaciones promocionales, comerciales y publicitarias.

T Sa ™o oo

Paragrafo 1. Con ocasion a la prestacion de los servicios prestados, capacitaciones, eventos y demas actividades
llevadas a cabo por Medassistcorp S.A.S., autoriza grabar, almacenar y registrar audios, videos o fotos en el
desarrollo de estas. Estos podran ser utilizados por la empresa en boletines, informes, publicaciones, como medio
probatorio para las confirmaciones y manifestaciones del cliente, contratante y/o tercero, en cuanto a los servicios
y en general en cualquier actividad de la empresa, incluso una vez se termine la relacién comercial existente.

Paragrafo 2. Los datos personales obtenidos para efectos de comunicaciones comerciales seran tratados de
conformidad con lo previsto en la ley 2300 del 10 de Julio de 2023, esto es, dentro de los horarios y la periodicidad
habilitada. Asegurandonos de que estos datos sean utilizados unicamente para los fines especificos para los
cuales fueron recolectados y conservados de manera segura, respetando la comunicacién excesiva que invada la
privacidad personal y familiar de autorizante.

Tratamiento de Datos Personales Proveedores y Contratistas

Medassistcorp S.A.S., al recolectar datos personales de sus proveedores y contratistas, solo revelara esta
informacién con el consentimiento expreso del Titular o cuando asi lo solicite una autoridad competente.

Las finalidades para el uso de los datos son las siguientes:

Cumplir con las obligaciones adquiridas en virtud de la respectiva relacion;

Llevar a cabo procesos de seleccion para nuevos proveedores;

Evaluar el desempefio y el cumplimiento de las obligaciones de los proveedores;

Establecer, gestionar o terminar relaciones comerciales y verificar referencias;

Registrar la informacién en los sistemas internos de la empresa;

Proporcionar métricas de negocio y otras informaciones establecidas en los acuerdos o contratos con el
proveedor;

Gestionar el procesamiento de pagos y verificar los saldos pendientes;

=
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h.  Enviar informacién adicional que mejore y optimice la relacién comercial;

i.  Guardar informacion relevante asociada a solicitudes de productos y servicios para fortalecer la relacién
comercial;

j. Enviar comunicaciones relacionadas con actividades comerciales y de capacitacion, incluyendo informacién
sobre servicios, productos, invitaciones y encuestas;

k. Cumplir con decisiones judiciales y con disposiciones administrativas, legales, fiscales y regulatorias.

Paragrafo 1. El tratamiento de los datos personales se mantendra y estara vigente mientras exista la relacién
comercial y hasta un (1) afio después de que esta termine por cualquier causa manteniendo el mismo manejo y
tratamiento.

10.3. Tratamiento de Datos Personales Aspirantes en Procesos de Seleccion

Medassistcorp S.A.S., al recolectar datos personales de las personas aspirantes a cargos vacantes en la empresa,
solo revelara esta informacion con el consentimiento expreso del Titular.

Las finalidades para el uso de los datos son las siguientes:

a. Llevara cabo los procedimientos necesarios para la contratacion de nuevos trabajadores;

b. Almacenar la informacién de las personas que se postulen para estos procesos y utilizarla en futuras
selecciones de personal.

Paragrafo: Al enviar su curriculum por cualquier medio, el solicitante acepta y autoriza el tratamiento de sus datos
personales por parte de la empresa.

10.4. Tratamiento de Datos Personales Empleados Vigentes

Medassistcorp S.A.S., al recolectar datos personales de sus trabajadores, solo revelara esta informacion con el
consentimiento expreso del Titular o cuando asi lo solicite una autoridad competente

Las finalidades para el uso de los datos son las siguientes:
a. Atender las obligaciones derivadas de las relaciones laborales, incluyendo:
¥ Ejecutar los procedimientos de ingreso (como afiliacién a EPS, ARL, fondos de pensiones y cesantias,
cajas de compensacion familiar), asi como los procesos de retiro y procesos disciplinarios;
Realizar pagos de nomina y liquidaciones correspondientes;
Conceder beneficios a los trabajadores;
Llevar a cabo evaluaciones de desempefio de los trabajadores,
Implementar programas de formacion y dotacién de los trabajadores,
Emitir certificaciones relacionadas con la relacidn de los trabajadores con la empresa.
Mantener informacion para fines histéricos;
Cumplir con las obligaciones relacionadas con Seguridad y Salud en el Trabajo;
Crear, registrar y gestionar los usuarios que tienen acceso a los sistemas de informacion de la empresa;
Identificar los trabajadores;
Enviar informacion relacionada con la relacion laboral o de servicios, incluyendo politicas y reglamentos
aplicables;
g. Soportar procesos de auditoria interna o externa.

o B
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Paragrafo 1. Durante eventos, capacitaciones u otras actividades organizadas por la empresa, se podran grabar
audios, videos o fotos de los trabajadores. Estos podran ser utilizados por la empresa en boletines, informes,
publicaciones y otras actividades, incluso después de que finalice la relacién contractual.

Paragrafo 2. La informacion sera conservada por un periodo maximo de veinte (20) afios desde su recoleccion, de
acuerdo con las exigencias legales o contractuales que requieran su manejo.

Paragrafo 3. Algunas de estas actividades se realizan en cumplimiento de obligaciones legales y contractuales, v,
por lo tanto, el tratamiento de datos personales esta incluido en dichas obligaciones.

10.5. Tratamiento de Datos Personales de Ex empleados

Medassistcorp S.A.S., al recolectar datos personales de sus ex empleados solo revelara esta informacion con el
consentimiento expreso del Titular o cuando asi lo solicite una autoridad competente

Las finalidades para el uso de los datos son las siguientes:

a. Mantener la informacién del personal retirado, para consultas y para la emisién de certificados laborales
conforme al Articulo 57, numeral 7° del Cddigo Sustantivo del Trabajo;
Utilizar la informacién para proporcionar referencias laborales a potenciales empleadores del ex empelado.
Atender las obligaciones que la legislacién laboral colombiana impone a los empleadores, asi como cumplir
con las ordenes de las autoridades colombianas competentes;

d. Mantener informacion para fines histéricos;
Cumplir con las obligaciones relacionadas con Seguridad y Salud en el Trabajo.

Paragrafo: La informacion almacenada en este archivo podra ser revisada, analizada y utilizada por la empresa
para considerar al exempleado en futuros procesos de contratacion.

10.6. Otras Finalidades

Medassistcorp S.A.S., podra utilizar los datos proporcionados por los titulares para gestionar el control y prevencién
del fraude y del lavado de activos. Esto incluye, pero no se limita a, la consulta en listas restrictivas y cualquier otra
informacién necesaria para cumplir con el Sistema de Administracién del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo. Asimismo, los datos podran ser utilizados en actividades administrativas y operativas
de la empresa y podran ser compartidos con terceros que tengan vinculos contractuales o legales con la empresa,
siempre que dichos terceros respeten el tratamiento de los datos segun lo establecido en el presente Manual.

Asi mismo, los datos sensibles y/o personales podran ser almacenados fuera del territorio colombiano en
herramientas tecnolégicas, software y bases de datos adquiridas o licenciadas por la empresa.

11. ACTUALIZACIONES, MODIFICACIONES O SUSTITUCIONES DEL MANUAL

Medassistcorp S.A.S. se reserva el derecho de actualizar o modificar el presente Manual de Politicas y
Procedimientos Internos de Privacidad y Proteccion de Datos Personales en cualquier momento. No obstante,
cualquier cambio sera notificado de manera oportuna a los Titulares de los datos personales.
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El presente Manual rige a partir del 30 de julio de 2024.
12. DOCUMENTOS DE REFERENCIA

FOR-GE-01 “Autorizacién de Tratamiento y Proteccion de Datos Personales “Clientes, Proveedores y Contratistas”
FOR-GE-02 “Autorizacién de Tratamiento y Proteccién de Datos Personales “Aspirantes, Empleados y Ex
Empleados’

FOR-GE-03 “Consulta, Reclamacién, Actualizacion o Revocatoria de Datos Personales”

FOR-GE-04 “Auditoria al Sistema de Proteccién de Datos”

Ley Estatutaria 1581 de 2012, reglamentada parcialmente por el Decreto 1377 de 2013
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